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LIMITACION DE RESPONSABILIDAD

El presente documento se proporciona de acuerdo con los términos en él recogidos, rechazando
expresamente cualquier tipo de garantia implicita que se pueda encontrar relacionada. En ningun
caso, el Centro Criptolégico Nacional puede ser considerado responsable del dafio directo, indirecto,
fortuito o extraordinario derivado de la utilizacién de la informacion y software que se indican incluso

cuando se advierta de tal posibilidad.

AVISO LEGAL

Quedan rigurosamente prohibidas, sin la autorizacion escrita del Centro Criptolégico Nacional,
bajo las sanciones establecidas en las leyes, la reproduccion parcial o total de este documento
por cualquier medio o procedimiento, comprendidos la reprografia y el tratamiento informatico, y la

distribucion de ejemplares del mismo mediante alquiler o préstamo publicos.
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1. Sobre CCN-CERT,
CERT Gubernamental

Nacional

El CCN-CERT es

la Capacidad de
Respuesta a incidentes
de Seguridad de la
Informacion del Centro
Criptoldgico Nacional,
CCN.

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad
de la Informacién del Centro Criptoldgico Nacional, CCN, adscrito al
Centro Nacional de Inteligencia, CNI. Este servicio se cred en el afio
2006 como CERT Gubernamental Nacional espaiiol y sus funciones
quedan recogidas enla Ley 11/2002 reguladora del CNI, el RD 421/2004
de regulacion del CCN y en el RD 3/2010, de 8 de enero, regulador del
Esquema Nacional de Seguridad (ENS), modificado por el RD 951/2015
de 23 de octubre.

Su mision, por tanto, es contribuir a la mejora de la ciberseguridad
espaiiola, siendo el centro de alerta y respuesta nacional que coopere
y ayude a responder de forma rapida y eficiente a los ciberataques y a
afrontar de forma activa las ciberamenazas, incluyendo la coordinacion
a nivel publico estatal de las distintas Capacidades de Respuesta a
Incidentes o Centros de Operaciones de Ciberseguridad existentes.

Todo ello, con el fin Ultimo de conseguir un ciberespacio mas seguro
y confiable, preservando la informacion clasificada (tal y como recoge
el art. 4. F de la Ley 11/2002) y la informacion sensible, defendiendo
el Patrimonio Tecnoldgico espafiol, formando al personal experto,
aplicando politicas y procedimientos de seguridad y empleando vy
desarrollando las tecnologias mas adecuadas a este fin.

De acuerdo a esta normativa y la Ley 40/2015 de Régimen Juridico
del Sector Publico es competencia del CCN-CERT la gestion de
ciberincidentes que afecten a cualquier organismo o empresa publica.
En el caso de operadores criticos del sector publico la gestion de
ciberincidentes se realizara por el CCN-CERT en coordinacion con el
CNPIC.
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. Introduccion

El propésito de este documento consiste en
establecer los procedimientos y utilidades
necesarias para implementar y garantizar la
seguridad en Google Chrome.

Para ello, se proporciona un archivo de configuracién para aplicar
medidas de seguridad y asi facilitar la posibilidad de implementar
seguridad.

Este documento establece un procedimiento para mejorar la seguridad
y proteger el navegador Google Chrome para mitigar las posibles
vulnerabilidades y los riesgos frente a los que pudiera estar expuesto.

En el desarrollo de esta guia se ha utilizado el instalador del programa

Google Chrome en su version 89.0.4389 para sistemas operativos
Windows.
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3. Navegador web
Google Chrome

Google Chrome esta disponible para sudescarga
de manera gratuita desde la pagina web de
Google.

El instalador se descarga y necesita tener conexion a internet para el
proceso de instalacion del navegador. Si el equipo en el que se instala
Google Chrome no tiene conexion a internet se necesitara realizar la
descarga completa en el enlace alternativo proporcionado por Google
a tal efecto.

En este sentido, Google Chrome debe tener instaladas las ultimas
actualizaciones de software relacionadas con la seguridad. Para ello, se
aconseja determinar el método de actualizacion (por ejemplo, conexion
a un servidor WSUS, procedimiento local, actualizacion automatica,
etc.) ya que, si no se aplican las Ultimas actualizaciones de software
relacionadas con la seguridad de Chrome, esto se consideraria un fallo
critico de seguridad.
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3.1 Versiones

El navegador Google Chrome dispone de varias
versiones. La eleccion de la version a instalar
dependera del uso que se vaya a dar.
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Chrome (Estable)

Es la version oficial, aquella que utilizaran la mayoria de los usuarios.
Esta version siempre sera la mas estable dado que antes de su
publicacion es sometida a una completa bateria de pruebas. Esta
version recibe actualizaciones menores cada tres (3) semanas vy
actualizaciones mayores cada seis (6) semanas.

Chrome Beta

Esta version se caracteriza por ser una version previa a la estable,
donde se depuran los fallos antes de la publicacién de la version final.
Dicha version recibe actualizaciones menores todas las semanas y
actualizaciones mayores cada seis (6) semanas.

Chrome Dev

Version anterior a la beta y menos conocida ya que se utiliza
principalmente por los desarrolladores de Google para las pruebas de
las actualizaciones mayores. En esta version se finalizan las mejoras
0 nuevas funciones mas importantes que estaran disponibles en la
siguiente version. Esta version contiene errores, fallos y/o problemas
de compatibilidad, lo que la convierte en una version inestable. Esta
version recibe actualizaciones una o dos veces por semana debido a
gue muchas de sus funcionalidades estan aun en fase de desarrollo.



3. Navegador web Google Chrome

funcionalidades, nuevas herramientas y mas opciones, pero otorgando

Chrome Canary
0 Esta version cuenta con los dultimos cambios, las nuevas

cierta inestabilidad al navegador.

Esto lleva a una version destinada a identificar los problemas de
las nuevas caracteristicas, |0 que la convierte en una version muy
inestable. Esta version se genera automaticamente en los servidores
de Google con los cambios realizados en el codigo del navegador a
diario. No se recomienda su uso, pero se puede descargar.

Chrome Empresarial

Esta version es el mismo navegador Chrome que se utiliza en la version
. estable. La diferencia esta en como se despliega y se administra. Los

administradores de Tl pueden descargar esta version para instalar

el navegador Chrome a través de un instalador MSI'y administrar los
chrome

enterprise navegadores Chrome de su organizacién mediante las politicas de

grupo (actualmente existen mas de 200 directivas de configuracion).

Para conocer la version de Google Chrome instalada en un dispositivo
siga los siguientes pasos:

Haga clic sobre el boton E| ubicado en la parte superior derecha
del navegador. A continuacion, seleccione la opcion “Configuracién” y
posteriormente, en la nueva ventana abierta en el navegador, en el panel
izquierdo pulse sobre la opcion “Informacion de Chrome”. El nimero de
la version instalada se mostrara debajo del nombre de Google Chrome,
tal y como se muestra en la siguiente imagen:

Descripcion
Informacién de Chrome

G Google Chrome

) Google Chrome esta actualizado
Version 89.0.4389.114 (Build oficial) (64 bits)

Obtener ayuda de Chrome A

Notificar un problema &

Figura 1
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3.2 Requisitos minimos

A continuacion, se detallan los requisitos minimos necesarios del
sistema para realizar la implementacion del programa Google Chrome
en Windows.

Sistemas Operativos soportados (en versiones de 32-bit y 64-bit):

Windows 7

Windows 8 y Windows 8.1
Windows 10

Windows Server 2008 R2

Windows Server 2012 R2

OO0 OO0 e

Windows Server 2016

Hardware recomendado:

Pentium 4 o un procesador mas moderno que admita
SSE2.

O
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3.3 Descarga

A continuacion, se detalla el proceso a seguir para realizar la descarga
del navegador Google Chrome.

Descripcion

Para la descarga del programa desde la fuente oficial se utilizard el siguiente

1 enlace:
[ )

https://www.google.com/chrome/browser/desktop/index.html

La web de descarga detecta automaticamente el sistema operativo instalado en
el equipo y la arquitectura de dicho sistema operativo (32 o 64 bits) adecuando
las opciones de instalacion tal y como se muestra en la siguiente imagen:

¢
Haz mas con el nuevo
2. Chrome

Ahora mas sencillo, seguro ¥ ripido que nunca gracias a las funciones inteligentes de

Google integradas,

Descargar Chrome
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https://www.google.com/chrome/browser/desktop/index.html

Descripcion

Desmarque la opcion “Ayddanos a mejorar Google Chrome enviando estadisticas
de uso e informes de errores de forma automatica”. Posteriormente, pulse sobre el

@
Haz mas con el nuevo
3. Chrome

Ahora mas sencillo, seguro y rapido que nunca gracias a las funciones inteligentes de

boton “Descargar Chrome”.

Google integradas.

Descargar Chrome

Para Windows 10/8.1/8/7 de

50 & informes de ermores de forma

autormatica. Ma:

Una vez acabada la descarga aparecera la siguiente imagen en su navegador:

Gracias por descargar Chrome

Par
Para
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Descripcion

El archivo descargado aparecera en la ubicacion que se haya determinado, en

funcion de la configuracion establecida en el navegador que se esté usando.

El recuadro rojo corresponde a la descarga normal del instalador. El recuadro
amarillo corresponde a la descarga para equipos sin conexion a internet.

* 1 F = | Descargas = [m] x
m nido  Compartie  Vista 7]
+ « 4 4 » Esteequipa » Descargas v | D Buscar en Descargs
a

# Acceso ripide

I Escritoric Byeria)

& Descogss 155 chomesehan 24 1 8:36 Aaca e

- 1 ChromeStandaloneSetupéd 1 1 ;
cumintos

Nota: Existe una version para equipos que no disponen de conexién
a internet. Se puede acceder a su descarga desde el enlace oficial:

Enlace: https:/www.google.com/intl/es/chrome/browser
desktop/index.html?standalone=1

El proceso de descarga es el mismo que el de la descarga normal, salvo
que en este caso el archivo a descargar es de mayor tamaiio v llevara
mas tiempo su descarga.
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https://www.google.com/intl/es/chrome/browser/desktop/index.html?standalone=1
https://www.google.com/intl/es/chrome/browser/desktop/index.html?standalone=1

3.4 Instalacion

Descripcion

Ejecute el archivo descargado haciendo doble clic sobre él, ya sea la version que
necesita conexion a internet o la version sin conexion a internet.

3 1 = | Descargas - o x
3
1 ° Y roo  compane v %]
= « 4 4 » Esteequipo » Descargas v o
& ombre echa de

# Acceso ripido

B Esciitorio o Byeric)

& Descogss. 155 cheomesehan 2 T ryem el

. £ ChromeStandaloneSetupés
cumentos

Para comenzar con la instalacion Google Chrome necesita de su autorizacion.
Para ello, pulse “Si” en la siguiente ventana emergente.

Comtrol de cuwentas de usuaric ®

#Quieres permitir que esta aplicacion haga
cambios en el dispositive?

2.

;) Google Update Setup

Editor comprobadc: Google LLC
Origen del archive: Unidad de disco duro en este equipo

Mostrar mds de

] N

Una vez permita la ejecucion del programa se instalara automaticamente.

Nota: La instalaciéon de Google Chrome no permite la personalizacion de la ruta
de instalacion.
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3.5 Aplicacion de
configuraciones de
seguridad

El archivo “master_preferences” ubicado en “C:\ProgramFiles\Google\
Chrome\Application” sirve para personalizar la instalacion de Chrome
en entorno empresarial. Si se instala una version Chrome empresarial,
ademas de poder personalizar la instalacion mediante el archivo
‘master_preferences”, se pueden utilizar plantillas administrativas a
través de la edicion de directivas de grupo (GPO) en un controlador de
dominio Windows Server.

Google Chrome dispone de un fichero de configuracion llamado
“Preferences” donde se almacenan las opciones seleccionadas por el
usuario en este navegador. Para el uso y aplicacién de este fichero es
necesario que el navegador esté cerrado. Este fichero se encuentra
ubicado en la ruta:

C:\Users\<Usuario>\AppData\Local\Google\
Chrome\User Data\Default

+ | Default
m Inicio Compartir Vista
« v P C:\Users\a#\AppData\Local\Google\Chrome\User Data\Defaulf ~ | O
Nombre Fecha de modificacién Tipe Tamaric
s Acceso ripide -
B Escritor Legin Data-journal
scritornio ) .

] Media History 1 19:0¢ Archiv
" Descargas Media History-journal 1 19:0€ Archiv
| Documentos Network Action Predictor
= | Imagenes Network Action Predictor-journal 119:07 Archiv
j\ Musica Network PEIIiETEM State 26/03/2021 8:30 Archive
B Videos Preferences .

PreferredApps
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Para hacer uso del archivo suministrado junto a esta guia, debera
reemplazar el fichero creado durante la instalacion de Google Chrome.
Para esto se deberd copiar el fichero “Preferences” ubicado en la
carpeta “Scripts” y sustituirlo en la ruta citada anteriormente.

Este fichero cambiara las opciones marcadas y desmarcadas con los
valores de las configuraciones recomendadas en el apartado “3.6.
DIRECTRICES DE CONFIGURACION’ de esta gufa. Las configuraciones
de personalizacion de rutas, paginas web y otro tipo de opciones

no se veran afectadas. Si se desea personalizar alguna de estas
configuraciones personalizadas (como la URL de inicio, por ejemplo)
se deberdn configurar manualmente en el navegador Google Chrome.
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3.6 Directrices de
configuracion

El navegador Google Chrome dispone de una interfaz grafica para la
edicion de las opciones del navegador. Para acceder a esta interfaz se
debe hacer clic sobre el boton E| ubicado en la parte superior derecha
del navegador, y a continuacion, seleccionar la opcién “Configuracion”
donde apareceran las opciones de configuracion editables por el

usuario.

Un método alternativo para acceder a la interfaz de configuracion es
escribir chrome://settings/ en la barra de direcciones y pulsar la tecla
“Enter”.

3.6.1 Seccion Google y tu

El navegador Google Chrome permite la sincronizaciéon automatica
con servicios de Google, permitiendo a los usuarios, entre otros,
sincronizar automaticamente varios elementos como marcadores,
pestanas abiertas, contrasefas, complementos, etc. Esta informacion
se almacena en la cuenta de Google proporcionada por el usuario a tal
efecto.

Para evitar problemas de privacidad y seguridad se

recomienda deshabilitar esta funcionalidad del navegador.
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Se recomienda seguir los siguientes pasos:

‘ Localice la seccion de “Google y tu"y haga clic en la parte de Sincronizacion
y servicios de Google, tal y como aparece en la siguiente imagen:

Google y td

Obtén funciones inteligentes en Chrome

Activar sincronizacion...
Sincroniza y personaliza Chrome en todos 1
| Sincronizacion y servicios de Google »
Nombre y foto de Chrome J
Importar marcadores y configuracién »

‘ En este apartado desmarque las opciones “Permitir el inicio de sesion en

nou

Chrome”, "Autocompletar busquedas y URLs”", "Ayudar a mejorar las

n o

funciones y el rendimiento de Chrome”, “Mejorar las busquedas y la

navegacion”, “Revision ortografica mejorada” tal y como se muestra en la
siguiente imagen:

Otros servicios de Google

Permitir el inicio de sesién en Chrome

Ayudar a mejorar las funciones y el rendimiento de Chrome

aticamente estadisticas de uso e informes sobre fallos a Google

Mejorar las blisquedas y la navegacion

Envia las URL de las paginas que visit

Revision ortografica mejorada
¢ el texto qu

. Estos cambios requieren el reinicio del navegador, tal y como muestra el
aviso en la parte inferior de la pantalla.

Reinicia Chrome para aplicar los cambios
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3.6.2 Seccion autocompletar

Debido a la forma en la que se almacenan las credenciales, es posible
que un atacante malicioso pueda obtener acceso a las cuentas del
usuario y/o utilizar las credenciales almacenadas para inicios de sesion
no deseados.

Para evitar estos usos indebidos se recomienda deshabilitar las
siguientes opciones:

‘ En el panel izquierdo de la pagina localice la seccion de "Autocompletar”y
haga clic en la parte de contrasefias, tal y como muestra la imagen:

Autocompletar

O Contrasefias »
B  Métodos de pago »
Q@  Direcciones y més v

‘ En este apartado desmarque las opciones ‘Preguntar si quiero guardar
contrasefas” e “Iniciar sesion automdticamente”, como se muestra a
continuacion:

€ Contrasefias ® . Buscarcontrasefias

I Preguntar si quiero guardar contrasefias ) I

Iniciar sesion automaticamente
Permite iniciar sesion automaticamente en sitios web con credenciales almacenadas. Si esta funcion
esta inhabilitada, se te solicitara la confirmacion cada vez que intentes iniciar sesion en un sitio web.

Comprobar contrasefias
Mantén tus contrasefias protegidas frente a quiebras de seguridad de datos y otros problemas de »
sequridad.
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La informacion referente a los métodos de pago es un elemento
atractivo para los atacantes buscando hacer un uso fraudulento
de la misma vy, por ello, se recomienda no tener almacenada esta
informacién en el navegador Google Chrome para evitar ser objeto de
ataques maliciosos.

Se recomienda realizar los siguientes pasos:

pago”’, como se muestra en la imagen.

Dentro de la seccion “Autocompletar’, haga clic en el apartado “Métodos de

Autocompletar

O+ Contrasefas

| B Métodos de pago

Q@  Direcciones y mas y

En este apartado desmarque las opciones ‘Guardar y autocompletar
meétodos de pago” y “Permitir a los sitios comprobar si tienes métodos de
pago guardados” siguiendo de referencia la siguiente imagen.

< Métodos de pago

Guardar y autocompletar métodos de pago
Rellena formularios de pago con tus métodos de pago guardados

IPermlte a los sitios comprobar si tienes métodos de pago guardados

La informacion
referente a los
medios de pago es
un elemento atractivo
para los atacantes

y se recomienda no
tener almacenada
esta informacion en
el navegador Google
Chrome.
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Aligual que en el caso anterior el almacenamiento de informacion, aun
no siendo critico, puede ofrecer a un atacante informacion relevante
sobre los movimientos, acciones u otras consideraciones del usuario.

Para evitar el uso de esta informacion, se recomienda inhabilitar la
siguiente opcion:

‘ Dentro de la seccion “Autocompletar” haga clic en el apartado “Direcciones
y mas”.

Autocompletar

O+ Contrasefias

B Métodos de pago

Q  Direcciones y mas

. En este apartado desmarque la opcion ‘Guardar y autocompletar
direcciones”, como se muestra a continuacion:

& Direcciones y mas

Guardar y autocompletar direcciones

Incluye informacién como nimeros de teléfono, direcciones de correo electronico y direcciones de
envio
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3.6.3 Seccion privacidad y seguridad

La configuracionde las cookies'y los envios de informacion en segundo
plano son una parte muy importante para la seguridad y privacidad.
Con una configuracion segura de estos elementos se pueden prevenir
brechas de seguridad y posibles robos de informacion sensible, ya que
un atacante podria ocultar la ejecucion de codigo malicioso mediante
el tréfico en segundo plano del navegador.

Para evitar estos riesgos, se recomienda la siguiente configuracion
para el navegador Google Chrome:

‘ Enla seccion de “Privacidad y seguridad”, en el panel izquierdo de la pagina,
haga clic en el apartado “Cookies y otros datos de sitios”, tal y como se
muestra a continuacion:

Privacidad y seguridad

Borrar datos de navegacidn
Borra el historial, las cookies, la caché y mucho mas

Cookies y otros datos de sitios
Las cookles de terceros estdn blogueadas en el modo de incégnito

e Seguridad
Navegacidn segura (proteccidn frente a sitios peligrosos) y otros ajustes de seguridad

Configuracidn de sitios
Controla la informacitn que pueden usar y mostrar los sitios (ubicacidn, cdmara, ventanas ¥

Tt

emergentes y otros)

‘ Se deben definir algunas configuraciones para que cuando se termine de
navegar, y se proceda al cierre del navegador, se eliminen los ficheros
generados por el navegador durante su ejecucion. Esto favorece la carga,
en siguientes ocasiones cuando se visite el sitio, de las Ultimas versiones
de las péaginas visitadas, asi como la configuracién actualizada para el
sitio web mejorando asi la seguridad general de la navegacion.
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Para poder proceder a estas configuraciones acceda al apartado “Cookies
y otros datos de sitios” en la seccion izquierda del navegador. Una vez alli,
marque las siguientes opciones tal y como aparece en la imagen:

Configuraciin general

O Permitic todas las cookies w

O Bloquear Cookies di 1ercaros n incognito w

I@ Bloguear cookies de terceros ~
af Cookies para mejorar tu expeiencia de navegacid f ajemplo, para

& Los sitios pus
mantenes tu da o e 5 de tu carrito de la cor

al

Los 5itios no pusden usar cookies para ver tu ac en ofros sitios con el
@ objetiva de, por ejempla, persenalizar anuncios. Es posible que las funciones de algunos sitios no

funcionen correctamente

O Blaquear todas las cookies (nd recamendado) Lo

Borrar las cookies y kos datos de sitios al salew de Chrome

Enviar una solicitud de no seguimiento con tu trifico de navegacion [ ]

Cargar paginas previamente para que la navegacion y las blsquedas sean mas riphdas
Precargs informacion de las piginas, incluidas |ag que aln no has visitado, La informacion que se

obliene puede incluir cookies si las permites

Nota: Hay algunas paginas que necesitan cookies de terceros para su
correcto funcionamiento. Si se detecta que una pagina no funciona
como se espera, es posible que se necesite habilitar las cookies de
terceros para su correcto funcionamiento. Para ello, puede generar una
excepcion de cookies de terceros sobre ciertas paginas para mejorar su
experiencia de uso, tal y como se aprecia en la siguiente imagen.

Ver todas las cookies y datos de sitios b

Sitios web que pueden usar cookies siempre Adadir

No se ha afiadido ningun sitio web

Borrar cookies siempre al cerrar las ventanas Anadir

No se ha afiadido ningun sitio web

Sitios web que no pueden usar cookies nunca Adiadir

No se ha aniadido ningun sitio web
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3. Navegador web Google Chrome

Dentro de la seccion “Privacidad y seguridad’, concretamente en el
apartado “Seguridad” se recomienda activar la pestafia llamada “Proteccion
mejorada”. Esta proteccion que ofrece el navegador Google Chrome

incluye, entre otras, las siguientes caracteristicas:

O @O &

g

Predice y te advierte de eventos peligrosos antes de que se produzcan

Te protege en Chrome y puede usarse para mejorar tu seguridad en otras aplicaciones de Google
cuando has iniciado sesion

Mejora tu seguridad y |a de todos los usuarios en la Web

Te avisa si tus contrasefias se ven expuestas en una quiebra de sequridad de datos

Envia URL a Mavegacion segura para que las compruebe. También envia una muestra pequefia de
paginas, descargas, actividad de las extensiones e informacién del sistema para contribuir a
detectar nuevas amenazas. Cuando inicias sesién, vincula estos datos a tu cuenta de Google de
forma temporal para protegerte en las aplicaciones de Google

Para obtener esta proteccion debera activar la opcion “Proteccion

Figura 21

mejorada” tal y como se muestra en la siguiente imagen.

Navegacion segura

@®

Proteccion mejorada

Proteccion mas rapida y proactiva frente a descargas, extensiones y sitios web peligrosos. Te
advierte sobre quiebras de seguridad de contrasefias. Necesita enviar datos de navegacion a
Google.

Proteccién estandar
Proteccion estandar frente a descargas, extensiones y sitios web que se sabe que son w
peligrosos.

Sin proteccién (no recomendado)

No te protege frente a descargas, extensiones ni sitios web peligrosos. Sequirds disfrutando de
proteccion con la funcién Navegacion segura, si esta disponible, en otros servicios de Google, como
Gmail y la Bisqueda.

Figura 22
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3. Navegador web Google Chrome

. Por ultimo, la funcionalidad “Usar DNS seguro’, viene activa de forma
predeterminada. Sinembargo por defecto se hace uso del DNS de proveedor
de servicio actual, lo que puede provocar el intento de conexiones no
seguras contra un sitio web debido a interrupciones del servicio.

Por ello es posible establecer uno de los DNS facilitados por Google e
incluso uno personalizado si se encuentra en un entorno empresarial.

Usar DNS seqguro I
Determina como conectarse a sitios web mediante una conexion segura

© contuproveedor de servicios actual
Es posible que no haya un DNS seguro disponible de forma ininterrumpida

® Con | Personalizado - l

Personalizado

Cloudflare (1.1.1.1) gado
Google (Public DNS)

OpenDNS

CleanBrowsing (Family Filter)

Figura 23

' Continuando con las configuraciones dentro del apartado de “Privacidad

y seguridad”, se deberan cambiar algunos aspectos para evitar ataques

en ventanas minimizadas, ventanas en segundo plano, y ejecuciones de

codigo mediante JavaScript, que normalmente se utilizan para realizar
ataques maliciosos.

. Para limitar lo indicado anteriormente, acceda al apartado “Configuracidn
de sitios” tal y como se muestra a continuacion:

Privacidad y seguridad

i Borrar datos de navegacion ,

Borra el historial, las cookies, la caché y mucho mas

® Cookies y otros datos de sitios
Las cookies de terceros estan bloqueadas en el modo de incégnito

e Seguridad
Navegacion segura (proteccién frente a sitios peligrosos) y otros ajustes de seguridad

Configuracion de sitios
Controla la informacién que pueden usar y mostrar los sitios (ubicacién, cdmara, ventanas »
emergentes y otros)

[T
Tll

Figura 24
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. En este apartado modifique los aspectos referentes a “Sincronizacion
en segundo plano” del tal modo que no permitan que los sitios cerrados
recientemente terminen de enviar y recibir datos, como aparece en la

siguiente imagen:

€ Sincronizacién en segundo plano Q Buscar

No permitir que los sitios cerrados recientemente terminen de enviar y recibir datos

Bloquear Afiadir

No se ha afiadide ningun sitio web

Permitir Afiadir

No se ha afiadide ningan sitio web

Nota: En la mayoria de los casos, JavaScript debera mantenerse
habilitado para disponer de una funcionalidad completa en las paginas
web que se visitan. Sin embargo, en algunos entornos empresariales
en donde se requieran niveles de seguridad mejorados, se recomienda
revisar esta configuracion y bloquear el uso de JavaScript para evitar
ataques de ejecucion de cédigo, afadiendo las excepciones en aquellos
sitios que sean necesarios para la organizacion.

€ JavaScript Q Buscar

Bloqueado

Bloguear Anadir
No se ha afladido ningun sitio web

Permitir Aiadir
No se ha afadido ningun sitio web
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Para terminar las con iguraciones dentro del apartado de “Privacidad

y seguridad’, se deberan cambiar algunos aspectos relativos al uso de

elementos de comunicacion hardware del equipo.

Esto permitird establecer una configuracion de privacidad adecuandose a

las necesidades del usuario. Por defecto se bloquearan las configuraciones

de “Ubicacion’, “Camara”, "Micréfono” y “Notificaciones”. Asi mismo

se limitaran todos los elementos incluidos en el apartado “Permisos

Adicionales”.

Esta configuracion podra ser modificada afiadiendo excepciones a los

sitios web que requieran el uso de estos elementos.

Permisos

Q

-

Ubicacion
Blogueado

Camara
Bloqueado

Micréfono
Bloqueado

Notificaciones
Bloqueado

Nota: Adicional

a esta configuracion dentro del apartado general,

“Buscador”, es recomendable revisar regularmente la configuracién

establecida, eliminando si existiese algin buscador desconocido. En

todo caso, es recomendable eliminar aquellos buscadores que no vayan

a ser utilizados.
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3.6.4 Seccion sistema

Como ya se ha comentado en puntos anteriores, la ejecucién de
codigo en segundo plano después del cierre del navegador Google
Chrome, es susceptible de uso para ataques maliciosos y deben ser

deshabilitados.

CCN-CERT BP/19:
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En la seccion de “Sistema”, dentro de la pestafia “Configuracion avanzada
en el panel izquierdo de la pagina de “Configuracion”, deshabilite la opcion
“Sequir ejecutando las aplicaciones en segundo plano al cerrar Google
Chrome”, como se muestra en la siguiente imagen.

Sistema

I Seguir ejecutando aplicaciones en segundo plano al cerrar Google Chrome

Utilizar aceleracion por hardware cuando esté disponible [ ]

=

Abrir la configuracién de proxy de tu ordenador




4. Lista de
comprobacion

Criticidad

Alta
Alta
Media

Media

Media

Media

Media

Media

Media
Media

Media
Media

Media

Media

Media
Media
Media

Descripcion

Google Chrome debe tener instaladas las Ultimas actualizaciones de software
relacionadas con la seguridad.

En el caso de uso de extensiones dentro del navegador debera comprobar que
estén actualizadas la ultima versién y que provienen de fuentes confiables.

Las preferencias de seguridad requeridas por Google Chrome no pueden ser
cambiadas por el usuario.

Google Chrome esta configurado para actualizarse de forma automatica.

Google Chrome esta configurado para proporcionar advertencias cuando un
usuario cambia de una pagina segura (habilitada para SSL) a una pagina no
segura.

Google Chrome esta configurado para bloguear ventanas emergentes.

Google Chrome esta configurado para no utilizar cuentas de Google y no poder
iniciar sesién en los servicios de Google con una cuenta proporcionada por el
usuario.

Google Chrome esta configurado para no autocompletar busquedas y URLSs, sin
enviar informacion al buscador predeterminado.

Google Chrome esta configurado para no guardar las contrasefias de los sitios.
Google Chrome esta configurado para no iniciar sesion automaticamente en las
webs que tiene las credenciales almacenadas.

Google Chrome esta configurado para no guardar ni autocompletar métodos de
pago.

Google Chrome esta configurado para permitir que los sitios web no comprueben
si hay métodos de pago guardados.

Google Chrome esta configurado para bloquear las cookies de terceros.

Google Chrome esta configurado para no precargar informacion de las paginas,
incluso sin haberlas visitado. Esta precarga puede incluir cookies si estan
permitidas.

Google Chrome esta configurado para permitir que las paginas cerradas no envien
y reciban datos.

Google Chrome esta configurado para permitir el uso de JavaScript.

Google Chrome esta configurado para no ejecutar aplicaciones en segundo plano
al cerrar Google Chrome.
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5. Decalogo de
recomendaciones

A continuacion, se
indican diez (10)
recomendaciones de
seguridad en el uso de
Google Chrome.




1
2]
| 3
4]
=
| 6
7]
8|
9|
10

-\ Decdlogo de seguridad
@ para Google Chrome

Se recomienda utilizar siempre la version estable mds actual y con las Ultimas
actualizaciones.

Se recomienda la revision de las funciones relativas a la seguridad del software, dado
que proporcionard una mejor defensa contra posibles ataques.

Si se necesita instalar complementos, se recomienda la utilizacién de fuentes oficiales
y/o confiables.

Se recomienda no usar el alimacén de contraseias disponible en Google Chrome, en su
lugar se recomienda el uso de ofras aplicaciones que implementen un sistema de
cifrado robusto, para guardar las contrasenas de forma mds segura.

Se recomienda observar el botdn de identidad del sitio (un candado que se encuentra
en la barra de direcciones, a la izquierda de esta) para descubrir de forma rdpida y
sencilla si la conexién a la pdgina estd cifrada y, en algunos casos, quién es el
propietario. Esta informacion ayuda a la deteccidén de pdginas maliciosas.

Se recomienda utilizar siempre protocolos seguros (https), mds aun cuando se utilicen
datos personales para asegurar las comunicaciones de extremo a extremo.

Se recomienda el uso de software de cifrado para enviar informacion personal, como
medida de seguridad adicional, incluso con la utilizacion protocolos seguros tales como
https.

Se recomienda el uso del doble factor de autenticacion para el uso de servicios online.
Esto anade una capa adicional de seguridad a las cuentas debido a que serd
necesario una verificacion adicional en el inicio de sesién (SMS, llamada telefénica,
autenticadores, etc.).

Se recomienda borrar las cookies y bloquear la navegacion en segundo plano para
evitar que algunos sitios web rastreen patrones de busqueda y asi salvaguardar la
privacidad del usuario.

Se recomienda limpiar la caché y eliminar los archivos temporales de internet para
solucionar problemas habituales con los sitios web.

(C[CIN CON cert
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Anexo A.
Archivo de
configuracion
de seguridad

Para facilitar la aplicacion del refuerzo de estas medidas de seguridad
sobre Google Chrome, se incluye adjunto al documento un archivo
“Preferences” para la configuracion inicial del navegador. Todas estas
configuraciones son modificables por el usuario y se almacenaran en
la carpeta por defecto del navegador.

Acuda al apartado ‘3.5. APLICACION DE CONFIGURACIONES
DE SEGURIDAD" para conocer como implantar este archivo de

configuracion dentro de Google Chrome.
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